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无人机安全飞行控制综述
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摘 要：随着无人机在军事和民用领域的广泛应用，如何在保证无人机安全的同时高效完成预定任务，成为

近年来飞行控制领域的研究热点之一。基于对国内外现有研究成果的梳理与总结，本文综述了无人机安全飞行控

制领域的研究现状与未来发展方向。首先，针对无人机在不同任务场景下的飞行安全要求进行了概述。随后，将

无人机面临的安全飞行控制问题归纳为安全边界保护控制、不同约束下的安全控制、系统故障与攻击下的安全控

制，以及无人机集群系统安全控制 4个方面，并分别阐述与分析了各方面目前已有的关键控制技术。最后，对无
人机安全飞行控制技术未来的发展方向进行了展望。
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Abstract: With the extensive applications of unmanned aerial vehicle (UAV) in military and civil fields, how to ensure
the safety of UAV while completing the presupposed task becomes one of the research hotspots in the field of flight control
area in recent years. Based on the review and summary of the existing research results at home and abroad, this paper
summarizes the research status and future development directions in the safety flight control field of UAV. Firstly, the flight
safety requirements of UAVs in different mission scenarios are summarized. Then, the safety flight control problems of
UAV are mainly summarized into four aspects: safety envelope protection control, safety control under different constraints,
safety control under system faults and attack, and safety control for UAVs swarm, and the key control techniques and their
advantages and disadvantages are described and analyzed respectively. Finally, the future development directions of UAV
safety flight control are prospected.
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1 引言（Introduction）
与载人飞行器相比，无人机作为一类不载操作

人员，并能利用机载传感器和飞行控制系统自主执

行预设任务或通过无线电遥控设备发送指令执行任

务的飞行器 [1]，具有对作业环境要求低、无人员伤

亡风险、飞行灵活、任务完成高效等特点。在 20世
纪中期以后，无人机开始逐步脱离其早期作为靶机

的功能，投身于更为广阔且更为重要的军事领域，

其在执行战场侦测、火力支援、情报收集、攻防博

弈等危险性任务时有着载人飞行器无法比拟的优

势 [2]。根据其结构与飞行动力学形式的不同，可将

无人机分为固定翼无人机、旋翼无人机、无人飞艇

与扑翼无人机等。

近年来，无人机在军事和民用领域扮演着重要

角色，其相关技术正在飞速发展。美国国防部办公

室在《2005－2030 年无人机系统路线图》 [3] 中表

示：“提高无人机的安全及可靠性是确保其成功的

最直接和最长远的需要”，这一点表明了无人机安

全及可靠性的重要性，也预示无人机的安全飞行控

制系统相关技术研究具有巨大发展空间 [4]。目前，

导致无人机在飞行过程中出现安全控制问题的原因

有很多，如复杂动态干扰环境下无人机飞行超出自

身结构确定的安全边界、输入／输出和状态约束下

的飞行控制能力下降、系统故障与外部攻击下的控
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制可靠性降低，以及无人机集群系统内部碰撞等。

以上因素都是导致无人机失控、出现安全问题的主

要诱因，需在设计飞行控制器时加以明确考虑。

由于无人机在军事和民用领域具有极高的应用

价值，所以研发无人机高性能安全飞行控制技术直

接决定了无人机完成任务的效能 [5]。但是无人机自

身具有高度非线性、强耦合、快时变、强不确定、

静不稳定等特性，从而导致其高性能飞行控制器

难以有效设计 [6]。同时，无人机在特定的任务环境

下，常常受到外部环境以及内部自身物理条件的限

制，其各个状态、控制输入均会受到各式各样的约

束或控制性能指标受到严格限制，通常表现为地形

位置限制、姿态角约束、饱和约束、指定性能指标

约束以及控制输入饱和等。值得一提的是，其中有

些约束是无法提前预知的，因此预设的期望信号很

有可能与实时约束发生冲突。如果在有限的控制周

期内不能有效检测这些约束并加以及时规避，就有

可能造成无人机失控或坠机等不可逆的飞行事故，

导致重大损失。

另一方面，无人机长期运行在强腐蚀、大温

差、多扰动和恶意攻击的极端环境中，这会导致系

统的损伤、设备和元器件的老化，进而导致无人机

产生传感器故障和执行器故障等。同时，为了完成

单个无人机无法完成的任务，可以构建无人机集群

系统来执行复杂任务。在集群无人机系统中，单个

无人机可能存在故障使得队形切换，各个无人机之

间通过网络进行信息交互时可能会出现网络攻击，

或者在强动态干扰作用下各无人机之间会发生碰

撞等。以上问题都会造成无人机或无人机集群系统

飞行控制系统性能降低，甚至导致无人机或无人机

集群系统不能完成预定的任务，出现坠机等严重事

故。因此，提高复杂、恶劣环境下的无人机安全飞

行控制能力是未来航空技术领域发展的重要方向之

一，对提高国家战略地位也具有重要意义。

本文以近年来国内外无人机安全飞行控制领域

的研究成果为基础，分别对安全边界保护控制、不

同约束下的安全控制、系统故障与攻击下的安全控

制，以及无人机集群系统安全控制方法与研究成果

进行了分析与综述。最后，给出了该领域未来具有

发展潜力的研究方向。

2 气动／结构边界限制下的无人机安全飞行

控制（Safety flight control for UAV under
constraints of aerodynamics and structure
envelopes）
随着无人机的气动外形越来越复杂，以及各种
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图 1 5类失控边界
Fig.1 5 types of loss-of-control envelopes



第 45卷第 3期 陈谋，等：无人机安全飞行控制综述 347

型号无人机的不断投入使用，失控与坠机事件也常

有发生，进而导致任务失败、装备损毁甚至技术泄

密等严重后果，这是制约无人机发展的重要因素。

在有人飞行器领域，早在 2000 年美国商业航空安
全组织就曾依据气动特性与动力学机理定义出 5类
失控边界，如图 1 所示 [7-8]，供驾驶员判定飞行器

状态。但是，对于无人机来说，经验丰富的驾驶员

完成的职责将完全交由机载飞行控制系统来承担，

飞行控制策略在兼顾任务完成能力的同时，还需要

保证无人机的飞行安全。

固定翼无人机对机动能力要求较高，关于其气

动机理的研究相对透彻，其在非定常气动条件下

的机动安全飞行边界广受关注。而旋翼无人机的空

气动力学更为复杂，涡流、激振问题更为突出，所

以其安全边界确定问题同样受到广泛关注。无人飞

艇具有优异的悬空能力，无需进行大范围机动，因

此，更多情况下关注外界扰动下的安全飞行边界。

扑翼无人机的位置与姿态运动耦合更加紧密，其气

动与安全边界研究尚处在起步阶段。

从控制科学的视角出发，无人机失控事故都是

飞行状态超过特定约束的表现。为了阐明无人机的

失控边界，先给出一般意义下的飞行器失控边界的

定义与分析方法。在航空领域，飞行状态进入不满

足可控性指标的区域统称为“失控” [9]，而预判失

控的集合分析技术称为“边界判定”。相应的失控

边界是指由飞行状态描述的超曲面，它能为飞行器

判断当前状态是否必然导致失控提供依据，而边界

判定技术则专注于获取更加精准的失控边界，进而

生成用于控制的安全约束。

飞行边界主要分为固定边界与动态边界两种。

令 xxx ∈ Rn 与 uuu ∈ Rm 分别描述飞行器系统状态向量

与控制输入，则飞行器动力学关系可描述如下：

ẋxx = fff (xxx,uuu) (1)

其中 fff (·) 表征飞行器动力学，则固定边界可描述
为 [10]

xxx 6 xxx 6 xxx (2)

其中，xxx与 xxx为时不变的飞行边界，由飞行器的自
身气动特性与结构确定。

伴随着对飞行器气动机理理解的不断深入与计

算机仿真技术的发展，原先依赖试飞实验的边界判

定方式逐步被数字分析技术取代，以非线性吸引域

方法 [11]、可达集 [12]、可达配平集 [13] 以及分支分析

方法 [14] 最具代表性。文 [15]基于蒙特卡洛模拟法

提出了一种随机边界判定方法，极大地降低了求解

边界时的计算负载。文 [16]考虑控制约束的影响，
利用可达集方法对某客机纵向含舵机特性的增广系

统进行了边界的解算。文 [7-8] 针对歼击机过失速
机动的边界判定问题展开了研究，深入探讨了多种

不同类边界之间的内在联系与耦合关系。Chu教授
团队以垂尾缺失后飞行边界的变化为切入点，深入

探讨了结构损伤后边界的变化机理 [17]，并借助数

值方法构建了在线全状态边界判定方法 [18]。在此

基础上，该团队又提出了一种基于蒙特卡洛模拟的

概率边界判定方法，进一步降低了全状态边界计算

的复杂度 [19]。

相较载人飞行器，无人机的体积更小、质量更

轻、飞行速度相对较慢，基于无人机自身气动特性

与结构的飞行边界存在适应性差的缺点，难以有效

应对如恶劣环境或系统故障等特殊场景。因此，采

用动态飞行边界进行描述的可靠性更高 [10]。具体

可描述为如下形式：

xxxl(t)6 xxx(t)6 xxxu(t), ∀t ∈ [0,T ) (3)

此刻，T > 0为滚动周期，xxxu(t)与 xxxl(t)表示动态飞
行边界，通常由飞控计算机在线求解。

虽然无人机飞行边界的相关研究仍处在探索阶

段，但已有不少有价值的研究成果。比如，文 [20]
引入了一种微分涡格算法，结合卡尔曼滤波方法在

线学习逼近无人机边界。文 [21]在配平飞行边界判
定过程中引入了自适应机制，实现了在配载变化或

发生故障的情况下边界的自动调节。

考虑生成边界的约束和飞行器自身特性约束的

飞行控制技术被称为“安全边界保护控制”，它通

过主动限制飞行器机动能力，迫使飞行状态处在安

全区域范围内，进而确保其不会进入失控区域，是

保证飞行安全的一种重要手段，主要包括控制指令

限幅、模型预测控制与参考指令管理 3种方法 [22]，

下面将逐次进行介绍。

图 2 基于控制指令限幅的安全控制系统框图

Fig.2 Diagram of control command limiting-based
safety control
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2.1 基于控制指令限幅的安全边界保护控制

对无人机的边界保护与安全控制早期分属于 2
个不同的模块，多采用限制控制指令的架构 [22]。控

制限幅架构保证飞行安全的核心在于：根据飞行边

界，建立系统状态与作动器限幅之间的映射关系，

进而根据映射关系限制作动器指令信号，系统控制

框图如图 2所示。
在有人机方面，基于控制指令限幅的安全边

界保护控制已有不少研究成果。考虑到限幅映射

的解算对有人飞行器的气动参数有着较大的依赖，

Yavrucuk等 [23] 借助神经网络在线逼近飞行器模型，

实现了限幅映射的在线解算。进而，文 [24]引入动
态配平思想，借助自适应神经网络提出了一种在线

限幅映射学习方法。该方法通过在线估计局部动态

配平条件，有效地降低了飞行器先验信息条件。该

方法已成功应用于 XV-15倾转旋翼机的快速俯仰机
动。在此基础上，文 [25]在自适应神经网络的训练
过程中，引入历史数据回溯机制，实现了更加精确

的动态配平条件与限幅映射的估计。

另一方面，基于控制指令限幅的安全控制方法

对飞行器静稳定性具有严苛要求，难以满足先进无

人机特殊构形的需求，因而其在无人机层面产生的

成果较少。文 [26]针对空中机器人提出了力矩限幅
方案，并在 UH-60无人直升机上进行了仿真验证。
借助指数势函数，文 [27]针对无人机姿态回路提出
了一种速率受限控制方法。

2.2 基于模型预测的安全边界保护控制

基于模型预测的安全边界保护控制，旨在借助

具有约束处理能力的模型预测控制（MPC）方法，
处理无人机的安全飞行边界约束，控制系统框图如

图 3所示。

图 3 基于模型预测的安全控制框图

Fig.3 Diagram of model prediction-based safety control

MPC 作为一种高性能控制算法，通过建立精
确数学模型来预测控制系统的未来状态，在考虑相

关约束的条件下根据最优化的方式来确定控制输

出量，确保控制性能达到优化指标，并在随后的采

样周期中循环重复整个控制优化过程，具有结构简

单、能同时处理高维飞行边界等特点 [28]。

模型预测控制主要可以分为预测模型、滚动优

化、反馈校正 3个要素 [29]。1)预测模型：根据无人
机动力学特性，针对未来时刻的状态响应所建立的

系统模型。2)滚动优化：在每一个采样时刻，通过
预测无人机状态响应，最优化有限时域性能指标，

实现滚动求解未来有限时间内的最优控制律 [30]。3)
反馈校正：在每一采样时刻采集无人机的状态信

息，将状态信息与模型预测值进行比较，从而得到

模型预测误差，再利用误差校正下一步的预测值来

获取更为精准的将来时刻控制序列，从而避免如模

型失配、外界干扰等因素带来的不利影响，控制过

程如图 4所示。

…t
0

t
0
+Δ t

0
+NΔ

图 4 时序下的模型预测控制过程

Fig.4 Model predictive control process in time series

以如下无人机平衡点线性化的一般离散系统为

例 [28]：

xxxk+1 = AAAxxxk +BBBuuuk (4)

其中，xxxk ∈ Rn 为无人机状态向量，AAA ∈ Rn×n 为无人

机状态矩阵，BBB∈Rn×m为控制输入矩阵，uuuk ∈Rm为

控制输入。给定预测时域Hp > 0与控制时域Hc > 0，
有如下预测模型 [28]：

x̂xxk+1|k
...

x̂xxk+Hp|k

=ΨΨΨxxxk +ΘΘΘUUU k (5)

其中，UUU k 为控制增量序列，

ΨΨΨ =


AAA
...

AAAHp

 , ΘΘΘ =


BBB · · · 000 000

AAABBB BBB · · · 000
...

...
. . .

...

AAAHp−1BBB AAAHp−2BBB · · · BBB


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则可求解如下优化问题获取最优控制序列UUU k：

min
UUUk

Hp∑
j=1

x̂xxT
k+ j|kQQQx̂xxk+ j|k +UUUT

k RRRUUU k (6)

s.t.


xxxk+1 = AAAxxxk +BBBuuuk

FFFu (uuuk)6 cccu

FFFx
(
x̂xxk+1|k

)
6 cccx

其中，QQQ与 RRR为适维正定权值矩阵，cccu 与 cccx 均为

适维常值向量，进而 FFFu(uuuk) 6 cccu 与 FFFx(x̂xxk+1|k) 6 cccx

表征无人机的飞行边界约束。

针对安全边界约束下的有人飞行器模型预测安

全控制问题，目前已有一些研究成果。文 [31]使用
模型预测控制对 F-16战斗机进行边界保护，为了解
决 MPC控制在线计算量巨大的问题，设计了准线
性控制环结构对受控的非线性模型进行拟合，并进

行了阵风干扰下的仿真验证以证明设计的可行性。

考虑到无人机动力学的非线性特性，基于线性

化模型的模型预测控制的可靠性难以得到保证。在

缺乏高性能计算元件辅助的条件下，工业界与学界

提出了结合 MPC与反馈线性化的复合边界保护控
制策略 [32-33]。比如，通过多平衡点线性化，文 [34]
提出了一种模型预测飞行控制方法，实现了输入输

出同时约束下无人直升机机动过程的边界保护。文

[35]充分考虑了飞行边界范围内飞行器的动力学特
性，提出了一种基于主动模型的平稳增量模型预测

飞行控制方法，实现了无人直升机的边界保护。文

[36] 针对多种约束下的无人机 4 维轨迹跟踪问题，
提出了一种模型预测飞行控制策略。在反馈线性化

的基础上，文 [37]结合滑模控制与 MPC方法，针
对四旋翼无人机提出了一种鲁棒飞行控制策略，有

效地处理了输入约束。

与此同时，随着无人机机载计算能力的不断提

升，直接依据非线性模型进行状态预测的 MPC策
略也得到了广泛研究。通过对闭环无人机模型进

行泰勒展开，文 [38] 提出一种非线性 MPC 方法，
并实现了无人机的工程应用。文 [39] 结合非线性
MPC 与隶属估计方法，提出一种基于输出反馈的
MPC 策略，进一步提高了飞行控制的鲁棒性与时
效性，并且实现了避障过程中对无人机滚转角的安

全保护。针对倾转旋翼无人机的切换过程，文 [40]
提出一种模型预测飞行控制方法，在实现模态切换

的同时，保证了飞行状态满足特定约束。同样借助

非线性 MPC方法，文 [41]研究了一种更具针对性
的边界保护控制策略，实现了空速与姿态同时受限

情况下对倾转旋翼无人机的安全边界保护。

2.3 基于参考指令管理的安全边界保护控制

基于参考指令管理的安全控制的初衷与控制限

幅架构类似，均是构建限幅映射以达到保护飞行安

全的目的，区别在于前者限制控制系统输入，后者

限制输出。随着机载计算能力的不断提升与规划技

术的快速发展，指令限幅的方式逐渐被在线重规划

技术所取代，其中以参考指令管理器（RG）最具代
表性。

RG是结合规划与控制分层思想衍生而出的一
种边界保护控制方法。相较MPC方法，RG额外考
虑了预稳定过程与辅助控制器，系统控制框图如图

5所示。具体而言，RG通过先设计一个不考虑约束
的预稳定闭环系统，在不改变该预稳定闭环系统结

构的情况下，通过调节某些瞬态大幅度变化的参考

信号，保证闭环系统的状态和输入满足约束，同时

保持原有的良好控制性能。

图 5 基于参考指令管理器的安全控制系统框图

Fig.5 Diagram of reference governor-based safety control

应用于非线性系统的 RG方法有许多种，包括
基于线性化模型的 RG、基于非线性模型的 RG、鲁
棒 RG以及基于牛顿迭代的 RG等 [42]。文 [43]基于
预测控制的概念，通过在原有的预稳定非线性系统

中添加 RG控制器，以满足系统约束，解决了非线
性控制系统需要满足时间点输入和状态硬约束的问

题。文 [44]研究了一种增量式步长 RG，该 RG每
个时间步长都对参考量有一个固定幅度的更新。文

[45]提出了一种鲁棒的非线性 RG方法，解决了带
有不确定参数的非线性系统约束问题。文 [46]针对
隐式的 RG 框架，提出了一种基于牛顿迭代的 RG
方法，通过对原预稳定系统额外增加一个辅助 RG
控制器，使得系统满足安全约束，扩展了 RG的应
用范围。

在基于参考指令管理的有人飞行器安全飞行控

制方面，文 [47]是最早引入连续时间 RG进行飞行
控制系统设计的论文，有效解决了输入约束下喷气

式战斗机的安全保护控制问题。文 [48]进一步研究
了在输入约束下有人飞行器基于离散时间 RG的边
界保护控制问题。文 [49]针对存在输入约束与姿态
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约束的有人飞行器，提出了一种基于 RG的边界保
护控制策略，并以战斗机为例进行了边界保护控制

的验证。文 [50]应用 RG实现了对战斗机过失速机
动的边界保护，主要借助线性参变建模方法，通过

引入一种增量模型进一步提高了边界保护控制的可

靠性。

与此同时，针对无人机基于参考指令管理的安

全边界保护控制研究则更加关注其面临的突发状况

与特殊应用场景。文 [51]结合 MPC提出了一种复
合 RG边界保护飞行控制方法，并赋予了无人机容
错飞行的能力。文 [52]针对无人机提出了一种显式
RG 飞行控制策略，实现了状态与输入同时受限。
文 [53]利用 RG实现了系留无人机在绳索紧拉约束
下的非线性控制。文 [54]针对非凸约束提出了一种
混合 RG方法，实现了旋翼无人机的避障控制。

3 不同约束下的无人机安全飞行控制

（Safety flight control for UAV with differ-
ent constraints）
由于受到物理硬件和工作环境等的限制，实际

无人机系统中广泛存在着不同约束。舵面偏转角、

发动机最大转速等系统物理特性限制通常会表现

为输入约束 [55]；针对特定的任务环境 [56] 或狭小空

间 [57]，无人机常常受到外部地理环境的限制，这类

限制会表现为航迹约束 [58]；考虑到无人机在实际

控制中会对飞行姿态有较高的要求以保证飞行安全

性，这类限制会表现为姿态角约束 [59]，等等。

图 6 不同约束下的无人机安全飞行控制方法概览

Fig.6 Overview of safety flight control for UAV with
different constraints

近几年来，因未考虑各种约束而导致的无人机

坠机事件在军事与民用领域中均有发生。如 2020
年 8月 14日，美国加州文图拉县海军基地中，MQ-
8B“火力侦察兵”无人机在进行例行训练时，主旋
翼撞到基地内的建筑物，当场坠毁，并造成建筑表

面受损。2021年 1月 23日，一架DJI Mavic Air 2无
人机因未准确监测周围实时环境，与一架智利海军

直升机相撞，造成直升机上的一名乘客受伤，无人

机坠毁。因此，随着飞行控制性能要求不断提高，

如何在保证稳态性能的前提下尽可能地追求控制系

统的瞬态性能，以便在保证飞行器安全的同时完成

预设任务，成为近年来无人机飞行控制领域的重要

研究课题之一。针对约束类型的不同，可将其分为

输入约束、输出约束、状态约束与混合约束等。不

同约束下的无人机安全飞行控制方法概览如图 6所
示。

3.1 输入约束下的无人机安全控制

输入约束主要是由系统硬件的物理限制引起

的，包括饱和、继电、死区以及间隙特性等 [60-62]，

具体形式如图 7所示。
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图 7 典型输入非线性环节

Fig.7 Typical input nonlinear elements

图 7中 K为输入非线性环节的增益系数，M为
饱和特性的上界，[−∆ , ∆ ]为死区特性的死区区间，

m为继电特性的返回系数，b为继电特性的执行器
间隙，其中以饱和与死区特性最为常见。

3.1.1 输入饱和下的安全飞行控制

饱和特性是无人机执行器最为常见的输入非线

性环节，如图 7(a)所示。例如：对于固定翼无人机
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系统，其可通过改变自身执行机构，如副翼、升降

舵和方向舵，来调整作用在机身上的气动力或力

矩，实现对固定翼无人机的控制。但在某些特定条

件下，所需要的舵面偏转超过无人机所能提供的最

大偏转角，导致出现输入饱和；旋翼无人机系统通

过改变旋翼的周期变距、转速与挥舞角进行控制，

同样可能在某些特定条件下出现输入饱和。总的来

说，无人机能够提供的控制能量是有限的，存在执

行器输入饱和限制，它会严重影响闭环控制系统的

性能，极端情况下会导致整个系统的不稳定。从系

统安全性的角度出发，输入饱和是控制系统中最普

遍也最需要解决的一类约束问题。

针对输入饱和问题，早期学者们提出了一种抗

积分饱和补偿器控制方法 [63]，主要思想为先设计

标称系统控制器，然后以执行机构的输入输出差值

作为输入设计补偿器来抑制饱和特性的影响。但该

方法主要适用于线性系统，在非线性系统中缺乏严

格理论证明。在此基础上，Jagannathan [64] 在 2004
年提出了一种辅助系统方法，其核心思想在于通过

设计标称稳定的辅助系统，将实际控制输入与饱和

控制输入之间的差值作为辅助系统的输入，并将有

界的辅助系统状态变量引入控制器设计中以实现动

态补偿调节，来消除或减少控制输入饱和对系统带

来的不利影响。在采用辅助系统方法处理跟踪控制

问题时，通常需要构建包含辅助系统变量与跟踪误

差的新变量，并通过调节控制器参数保证新变量的

有界性，从而进一步证明输入饱和限制下跟踪误差

的有界性。近年来，国内外学者陆续开展了一些关

于辅助系统方法的研究工作，例如文 [65]针对一类
具有输入饱和的非线性不确定系统，通过构建辅助

系统来处理饱和问题，在此基础上设计了鲁棒控制

器，并将其应用于无人机飞行控制系统中进行仿真

验证。文 [66]通过双曲正切函数近似代替输入饱和
函数，并通过设计飞行控制器来保证饱和约束下的

四旋翼无人机系统跟踪性能。文 [67]针对固定翼无
人机系统，结合 Nussbaum函数设计了一类新的辅
助系统，用以解决输入饱和下的容错控制问题。

嵌套饱和方法由 Tee1教授 [68] 于 1992年提出，
实现了具有输入饱和的高阶积分系统在全局范围

内的渐近稳定。为了避免由于系统阶数过高和

初始条件较大导致的瞬态性能恶化这一问题 [69]，

Marchand教授提出了两种非线性控制方法，第一种
是文 [70]中方法的扩展，第二种是文 [71]中提出的
可以改善性能的可变饱和水平方法。基于此种嵌套

饱和方法，文 [72]提出了一种用于无人机路径跟踪

的综合制导与控制方案。利用浸入不变性的概念，

分析了系统在时间坐标和路径坐标上的稳定性，从

而保证了无人机系统的渐近稳定性。文 [73]针对尾
座式垂直起降无人机采用嵌套饱和函数方法对控制

输入进行限制，解决了推力限幅控制问题。

为保证无人机系统在输入饱和条件下的控制性

能与安全性，控制学界相继提出多种饱和处理方

法。文 [74]提出了一种多约束协调控制方法，并将
其应用于输入受限飞行控制，提高了输入饱和条件

下飞行器的安全性。文 [75] 通过将滤波误差补偿
机制和辅助系统方法集成到动态面控制框架中，解

决了四旋翼无人机输入饱和下的跟踪控制问题。文

[76] 通过一类 Sigmoid 函数去估计输入饱和特性，
并对估计误差采用模糊逻辑系统进行补偿，实现了

四旋翼无人机离散闭环系统的稳定性。文 [77] 结
合自适应方法对无人直升机系统中的饱和项与执行

器故障进行了处理，并设计了跟踪控制器。除此之

外，文 [78]针对输入饱和条件下的无人机系统，通
过双曲正切函数结合一类有限时间收敛的辅助系统

处理输入饱和问题，并设计了有限时间跟踪飞行控

制器。

3.1.2 输入死区下的安全飞行控制

无人机系统内部的作动器不可避免地对接收到

的小幅信号反应不够灵敏，呈现输入死区特性，如

图 7(b)所示，死区区间 [−∆ , ∆ ]的大小代表着对无

人机系统控制的动态与稳态性能影响的强弱 [79]。

针对输入死区现象，早期学者们通过直接求解

输入死区模型的逆函数来补偿死区特性带来的不利

影响。但由于逆函数求解的局限性，研究人员基于

另一种思路，即对输入死区模型进行简化，构建线

性输入与未知干扰的组合，并基于简化后的模型设

计控制器。结合有限时间稳定理论，文 [80-81] 分
别针对对称输入死区非线性与非对称输入死区非

线性，提出了有限时间条件下的自适应跟踪控制策

略。

关于具有输入死区的无人机系统的飞行控制方

法设计，目前也有一些研究成果。文 [82]针对具有
输入死区与干扰的四旋翼无人机姿态系统，将死区

模型简化后的误差项与外部干扰相结合，设计了一

种自抗扰动态面控制器，保证了无人机姿态的稳定

性。文 [83]考虑具有输入死区的无人机系统，基于
死区斜率的有界性补偿了控制输入的死区非线性，

并设计了一种基于自适应神经网络的有限时间控制

器，保障了无人机的姿态稳定性。文 [84]针对输入
输出死区下的多无人机系统设计了基于反步法的跟
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踪飞行控制器，并利用自适应律补偿输入死区和外

部干扰的影响。

3.2 输出约束下的无人机安全控制

无人机在执行任务时，其输出必然面临着相应

约束要求，如无人机在狭小空间环境下的作业、指

定高度下的侦察打击等。以无人机迎角为例，若迎

角达到其失速迎角值，则无人机可能会因失速而

威胁飞行安全。在飞行过程中，如果受限问题不能

及时解决，系统控制性能会退化甚至致使无人机失

控。为了完成预先给定的任务，无人机的输出约束

应该在飞行控制器设计时加以明确考虑。

3.2.1 障碍李雅普诺夫函数方法

针对输出约束问题，Tee等 [85] 提出了一类障碍

李雅普诺夫函数（BLF）方法，通过在李雅普诺夫
函数中引入非线性映射，使得当状态趋近给定约束

时，BLF将趋向于无穷。因此，当能保证 BLF有界
时，即可实现对系统输出的约束。BLF方法的优势
在于将复杂的控制约束问题转化为常规不受约束的

李雅普诺夫稳定问题，在实现约束的同时也为与其

他控制方法的融合设计提供了便利。常用的 BLF可
分为 tan型 [86]与 log型 [87]。针对无人机系统的任意

输出 y，可构建 tan型与 log型的 BLF形式分别为

V =
k2

b

π
tan

πe2

2k2
b

(7)

与

V =
1
2

log
k2

b

k2
b− e2 (8)

式中：e为无人机期望输出信号跟踪误差，kb 为跟

踪误差上界。

鉴于两类函数的特性，它们都能通过保证跟踪

误差的有界性从而有效地处理系统输出约束问题，

并广泛应用于输出约束下的无人机安全控制系统设

计。针对多旋翼无人机系统，文 [88]采用一种对称
BLF处理输出受限问题，并达到了期望的安全跟踪
效果；文 [89] 则针对时变输出约束下的无人机系
统，通过设计一种对称时变 BLF实现了姿态的鲁棒
控制。文 [90]提出了一类积分型 BLF，结合动态面
控制方法设计了一类自抗扰受限控制器，实现了对

姿态约束下的无人机群姿态调整。

3.2.2 基于预设性能的安全控制

与 BLF 方法的思想类似，Bechlioulis 等 [91] 提

出了一类基于预设性能的控制（PPC）方法，其
核心思想是在控制器设计中引入预设性能函数

（PPF）。该方法通过构造一类非线性映射，使得
当系统输出趋于预设的约束时，映射后的变量将趋

于无穷。由此可知，通过保证转换后的变量有界，

可实现对系统输出的性能约束。PPC方法的优势在
于它能通过简单的非线性映射，将一个受限的变化

量转化为一个非受限变量，可以在性能约束下实现

更加灵活的控制 [92]。

基于 PPC 控制思想，对无人机系统的输出跟
踪误差设计预设性能函数，通过跟踪误差和期望跟

踪信号的有界性来保证无人机系统输出满足约束条

件，这方面也获得了许多研究成果。文 [93]通过设
计一种基于预设性能的自适应控制器，实现了期望

性能指标约束下的舰载无人机跟踪控制。为了保证

3自由度直升机系统在预设姿态角约束下的瞬态与
稳态性能，文 [94] 设计了一种有限时间保性能控
制器。文 [95] 将预设性能函数与容错控制方法相
结合，针对输出受限下的无人直升机姿态与高度系

统，提出了一种自适应容错控制方法。文 [96]针对
无人机编队目标跟踪中的输出受限控制问题，提出

了一种基于预设性能的分布式多机编队目标跟踪控

制方法。

3.3 状态约束下的无人机安全控制

在无人机的实际飞行过程中，为了保证任务的

精准执行、满足自身安全性要求，需要对无人机状

态进行约束。因此，状态约束条件下的安全控制问

题也是无人机安全飞行控制的重要研究方向之一。

无人机在飞行过程中不满足状态约束条件，必然

会导致控制目标未达成，可能造成不可逆的严重后

果。以固定翼无人机为例，空速不可过大或过小：

过大会引起机翼震颤，过小则会导致飞机失速。而

对无人直升机来说，旋翼的挥舞角与机体的姿态角

均不能过大而超出约束条件，否则容易导致失控。

因此，状态约束下的无人机安全飞行控制技术研究

具有重要的实际应用价值。

目前状态约束下的主流控制方法是正不变集

（PIS）方法，其主要利用 PIS的性质，构造和寻找
系统状态的 PIS。如系统初始状态处于给定集合内，
则在控制器作用下可保证系统的最终状态也将位于

集合内，该方法对解决无人机状态约束下的控制问

题具有重要意义。文 [97]针对一类具有有界干扰的
离散线性系统状态受限问题，设计了一种具有鲁棒

特性的 PIS。文 [98]针对非线性连续系统，通过寻
找最大的正不变圆设计了一种控制方法，以有效处

理系统状态受限问题。

正不变集理论作为一套较为成熟的理论，在无

人机飞行控制方面也有具体的应用。文 [99]针对具
有状态约束的无人直升机系统，结合 PIS方法设计
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了一类特殊的滑模控制器，并通过硬件平台验证了

其有效性。文 [100]将 PIS方法与分布式优化方法
相结合，针对状态约束下无人机群的避碰问题规划

了安全的飞行路径。文 [101]基于线性矩阵不等式
构造了鲁棒 PIS，进而使得无人机在所设计控制律
下实现状态受限条件下的安全飞行控制。此外，如

果无人机系统的受限状态都为系统输出，则也可利

用输出约束下的 BLF方法和基于预设性能的安全控
制方法进行状态约束下的无人机安全控制器设计。

3.4 性能指标约束下的无人机优化安全控制

无人机在执行任务时，其飞行控制系统性能必

然面临着各类性能指标要求，如跟踪精度、收敛速

度和超调量等，以满足精准作业需求。随着飞行控

制的高精度化，如何在保证稳态性能的前提下尽可

能地追求闭环飞控系统的瞬态性能，从而保证无人

机在安全的同时还能完成预设任务，成为近年来飞

行控制领域的重要研究方向之一。

3.4.1 H∞ 方法

1976年，Davison [102]提出了鲁棒控制方法，其

目的在于处理系统中存在的未建模误差、参数摄动

和外部干扰等。1981年，H∞ 的概念首次在文 [103]
中作为目标函数引入，最终通过设计控制器使得系

统不确定性和未知干扰对闭环控制性能的影响达到

最小，也即包括系统状态或跟踪误差信息的 H∞ 性

能约束指标范数最小。此后，H∞ 方法引起了人们

的广泛关注并成为鲁棒控制方法中最引人瞩目的

一个分支。1989年，Doyle等 [104] 提出了一种新的

基于 Riccati方程的 H∞ 控制器求解方法，简化了设

计。此后，相继提出了最大熵方法 [105]、Gap 测度
法 [106] 等多种 H∞ 改进方案。

近年来，以线性矩阵不等式方法代替哈密顿－

雅可比不等式求解方法，已成为当今有效解决系统

不确定性问题的鲁棒控制方法之一，且已在飞行控

制领域取得了不少显著成果。文 [107] 利用 H∞ 方

法给出了线性定常系统静态输出反馈控制的充要

条件，解决了固定翼无人机在一定性能指标约束下

的跟踪控制问题。类似地，文 [108]通过设计满足
特定性能指标要求的 H∞ 控制器，保证了存在阵风

干扰时无人直升机的鲁棒性能。文 [109] 利用 T-S
（Takagi-Sugeno）模糊模型，基于线性矩阵不等式
和 H∞ 方法，给出了四旋翼无人机系统渐近稳定和

扰动衰减的充分条件。

3.4.2 自适应动态规划方法

相比其他最优控制方法，如动态规划（DP）算
法以及伪谱法等，自适应动态规划（ADP）算法由

于其独特的结构，在解决具有强耦合以及强非线性

的复杂系统最优控制问题方面，表现出很大的潜力

和优势。ADP 算法于 1992 年提出 [110]，该算法的

基本思想是利用神经网络方法对代价函数进行估

计，并按照时间正向求解 DP问题。对于 ADP算法
的研究，前期大多是关于算法结构方面的，较少涉

及到稳定性分析或者收敛性证明 [111]。随后，关于

ADP 的理论研究与应用逐步成为优化控制领域的
研究热点问题之一。文 [112]针对具有控制输入饱
和约束的非线性连续系统，提出了一类基于策略迭

代的 ADP 算法，通过结合最小二乘算法求得 HJB
（Hamilton-Jacobi-Bellman）方程的解，进而获得近
似的最优控制输入。

对于具有强耦合、强非线性、快时变特性的无

人机飞行控制系统而言，ADP算法的性能指标不但
包括无人机的状态与跟踪误差指标，亦含有控制能

量指标。目前虽然其应用研究相对较少，不过也取

得了一些成果。文 [113]提出了一种基于自适应评
价算法的优化飞行控制器，采用全新的离线与在线

相结合的神经网络训练方法，在保证控制器可靠性

的同时还能提高控制器的实际控制性能，并成功应

用于商务喷气式客机的全状态飞行控制器设计中，

取得了较好的控制效果。文 [114]针对近空间飞行
器，结合 ADP 算法与积分滑模方法，设计了一种
鲁棒优化跟踪控制器。

而针对无人机而言，由于缺少了飞行员的直接

操纵，飞行控制器的优化设计更显重要，但ADP算
法的使用对无人机机载计算机要求更高。文 [115]
针对具有气动参数不确定性以及舵面部分失效的无

人机系统，提出了一种基于约束 ADP 算法的自适
应神经网络飞行控制器，在保证系统稳定的同时，

还能保持良好的飞行性能。文 [116]针对旋翼无人
机轨迹跟踪控制问题，结合反步法与基于单神经网

络的 ADP 算法，设计了一种最优跟踪控制器，实
现了无人直升机的盘旋与跟随优化控制。

图 8 无人机系统的混合约束

Fig.8 Multiple constraints of the UAV system
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3.5 混合约束下的无人机安全控制

前面分别讨论了无人机在输入、输出、状态和

性能约束下的安全飞行控制问题。然而在无人机实

际飞行中这些约束往往不是单独出现的，因而设计

飞行控制器时需要同时考虑 2种或 2种以上的约束，
如图 8所示。因此，如何在多种约束同时存在即存
在混合约束的情况下，实现对无人机系统的安全飞

行控制是一个重要且具有实际工程意义的问题。

近年来，愈来愈多的学者将目光聚焦于混合约

束下的无人机安全控制问题，并取得了一些研究成

果。文 [117]针对多无人机系统，在同时考虑输入
饱和与输出约束的条件下，设计了自适应抗饱和控

制器，保证了无人机集群的安全跟踪。对于固定翼

无人机的纵向系统，文 [118]提出了一类自适应容
错控制策略，保证了无人机在故障、状态约束以及

输入饱和同时存在时的闭环稳定性。文 [119]则针
对无人直升机在狭小环境中飞行时存在的实时航迹

约束、姿态性能约束问题，在考虑多约束、外部干

扰及建模不确定性的前提下，提出了一种基于干扰

观测器的自适应模糊优化安全跟踪控制器。通过将

预设性能函数与辅助系统方法相结合，文 [120]给
出了多无人机在全状态约束下的协同控制策略。文

[121]通过设计一类基于学习的模型预测控制策略，
实现了对无人机编队的安全跟踪控制。文 [122]针
对管道上的轮式无人机，考虑管道约束与输出约

束，设计了一种非线性模型预测控制策略并分析了

闭环系统稳定性。

4 故障与网络攻击下的无人机安全飞行

控制（Safety flight control for UAV with
faults and cyber-attacks）
尽管无人机在军事和民用领域发挥着重要的作

用，并带来了巨大的便利和收益，但同时也存在一

些威胁和挑战。比如，随着无人机应用领域的不断

扩展以及作业环境越来越复杂，其控制系统也会变

得更加复杂，这些不利因素将会大大增加无人机发

生故障的概率，严重影响其飞行安全。因此，迫切

需要对无人机在不同故障类型下的容错控制方法进

行深入研究。此外，无人机一般都需要通过有线或

无线的方式与地面站进行通信，攻击者可以利用网

络攻击对无人机系统的信息传输进行通信干扰或注

入虚假数据，这样的入侵行为会影响无人机所获取

信息的正确性，甚至破坏整个控制系统的性能和服

务，这样的攻击行为已成为无人机系统的主要安全

威胁之一。

4.1 各种故障下的无人机安全控制

随着现代科学技术如航空航天、人工智能、计

算机、复合材料等技术的迅速发展，无人机的研发

也相应进入了快车道，其结构与气动布局也随着任

务的多样化而变得越来越精细和复杂。众所周知，

对于特定系统，故障概率和系统结构的复杂度有一

定的正相关性。相比于其他机械，无人机所执行的

很多军事和民用任务都决定了其飞行区域大多是

在复杂多变的近地环境。同时，如果无人机发生故

障，由于没有驾驶员的操控和及时处理，无人机飞

行变得非常危险，最终很可能出现无人机失控、坠

毁，从而造成财产的巨大损失，甚至导致灾难性后

果 [123]。

近年来，无人机在研发测试和实际飞行中突

发故障导致飞行事故的事件时有发生。如 2016年，
在美国亚利桑那州，一架无人机由于遭遇湍流而引

发结构性故障最终导致坠毁。2018年，美国的一架
全球鹰无人机也发生了坠毁，原因是发动机出现故

障后没有得到及时有效的处理。2022年，日本自主
研发的无人机“苍天”发生了一起因飞机故障而引

发的坠机事故。因此，在无人机飞行过程中，研究

有效的容错控制技术以保证无人机的安全可靠性具

有重要的理论与实际意义。

图 9 故障分类

Fig.9 Classification of the faults

无人机故障分类的方法有很多种 [123]，如图 9
所示，主要可以从 3方面进行分类：

(1)按照故障发生的部位分类
从此方面进行分类，故障可分为：传感器、执

行器以及结构性故障等。

传感器故障是因无人机传感器测量值和实际值

不相等而产生的零点漂移、精度下降、固定偏差以

及完全失效等故障。对于传感器的实际值 yi(t)、测
量值 ŷi(t)，传感器故障模型可整理为 [124-125]

ŷi(t) = τiyi +µi (9)
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其中，τi 表示失效率，µi 表示有界偏差信号。

针对传感器故障影响下的无人机系统，学者们

在安全容错飞行控制方面已取得了很多的研究结

果。例如：文 [126]研究了受外部干扰和传感器故
障影响的无人机的鲁棒故障检测与跟踪容错控制系

统设计方法。针对四旋翼无人机姿态动力学系统，

文 [127]提出了一种模糊自适应容错控制方案以解
决系统中存在的 4种传感器故障，即零点漂移、精
度下降、固定偏差以及完全失效故障。

执行器故障是指无人机执行机构如气动舵面等

发生的部分失效或全部失效的故障，该故障是所有

故障中最直接也是后果最严重的一种故障。对于执

行器的输入信号 ui(t)、输出信号 uf
i(t)，执行器故障

模型可整理为 [128]

uf
i(t) = (1− si)ui +wi (10)

其中 0 6 si < 1表示未知的失效因子，wi 是一个有

界偏差信号。

考虑无人机系统发生执行器故障的情况，文

[129-130]分别提出了一种故障检测方法和一种基于
暂态性能指标的主动容错控制方法，均解决了无人

机系统中存在的执行器故障问题。

结构性故障 [131] 是指除传感器和执行器以外无

人机系统零部件发生的故障，这类故障是由于疲

劳、腐蚀或外力撞击等原因产生的，会导致系统质

量、质心位置、转动惯量等物理参数发生变化，与

控制系统的参数不一致，从而影响控制性能。结构

性故障不容易被系统检测和定位，因此也难以用控

制的方法处理。关于结构性故障，文 [132]测试了
结构性故障下六旋翼无人机的复合材料螺旋桨的几

种失效情况，包括人为诱导在内。

(2)根据故障发生的时间性质分类
从此方面进行分类，故障可分为：突变、缓变

以及间歇性故障 [133-134]。

突变故障是指无人机系统突然发生的故障，如

机体断裂、执行器卡死等故障。例如：文 [135]针
对突变故障设计了一种新的实时检测的故障容错机

制，该机制能保证在采用神经网络容错策略导致自

适应速度较慢的情况下，仍能使无人机系统具有较

好的控制性能。

缓变故障是指无人机系统随时间缓慢产生或加

重的故障，如电机效率降低或由老化、磨损造成的

零部件性能下降等故障。文 [136]设计了一种完整
的主动容错控制方案，通过故障估计来适应缓变故

障，实验验证证明了所提出方法的有效性。

间歇性故障是指无人机系统在不同时间段发生

的故障，如传感器产生的浮动偏差等。文 [137]针
对无人机系统间歇性故障等，采用扩展卡尔曼滤波

器更新神经网络的加权参数，进而准确地检测间歇

性故障。

(3)根据建模方式分类
从此方面进行分类，故障可分为：加性和乘性

故障 [138]。加性故障是与无人机系统的输出及控制

输入的变化或消失无关的故障，常用于描述突变

故障。乘性故障是指系统的输出随系统控制输入

的变化而变化的故障，常用于描述缓变或间歇性

故障。对于受乘性执行器故障影响的无人机编队系

统，文 [139]提出了一种鲁棒自适应非线性容错控
制方案。

当无人机遭受任何一种故障时，面向无故障情

况设计的飞行控制方法可能无法保证无人机正常飞

行。为了保证无人机继续安全飞行以完成预定的任

务，容错控制是不可或缺的技术手段。容错控制的

思想最早由 Niederlinski [140] 提出。文 [141]在 1980
年首次给出了容错控制的概念。在此研究的基础

上，文 [142]对容错控制的相关知识进行了更加精
细的划分，全面阐述了容错控制的基本问题。容错

控制方法是指在发生故障的情况下仍能保持控制性

能的一种方法，主要可分为 2类：被动容错控制和
主动容错控制 [143]。被动容错控制主要受鲁棒控制

的启发，不需要进行故障检测和诊断，也不需要在

线获取故障信息，在故障发生前就已经设计好固定

控制策略。相较于被动容错控制，主动容错控制是

利用故障信息，结合故障特点进行主动性故障估计

并且实施控制补偿，以抵消故障的影响，从而达到

容错目的。

随着航空航天技术的快速发展，无人机控制系

统越来越复杂，而且无人机由于没有驾驶员的干预

和实时判断，对于容错控制技术的需求更加迫切。

因此，为提高飞行控制系统的安全性，如何将更加

可靠先进的容错控制方法运用到无人机飞行控制

系统的设计中，受到了研究者们的广泛关注，并取

得了大量创新性的成果。由于传感器和执行器故

障是无人机最常见的故障，并且均威胁着无人机的

安全，因此，文 [144]利用自适应因子来适应传感
器／执行器等故障，进而提高无人机飞行控制系统

的容错能力。在不增加传感器或执行器的情况下，

文 [145]提出了一种基于观测器的自适应容错控制
方法，对故障进行估计并抵消故障带来的不利影

响，进而解决了四旋翼无人机的传感器和执行器故
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障诊断与补偿控制问题。基于无人机系统的简化耦

合动力学模型，文 [146]设计了一种滑模容错控制
方法来解决传感器／执行器故障问题，进而提高了

无人机系统的容错能力。

4.2 受到攻击时无人机的安全控制

随着无人机技术的迅速发展，网络攻击形式呈

现不断更新的趋势，并且具有隐蔽性、复杂性以及

多样性等特点。有针对性地解决网络攻击给无人机

飞行控制带来的不利影响，可以提升无人机在飞行

过程中的安全性。针对无人机系统，现有的鲁棒控

制方法以及容错控制方法重点在于考虑系统遭受

干扰与故障时，能提供一定的可恢复能力。而对于

无人机系统在遭受外部源侵入攻击等恶意攻击的情

况，以上两种方法可能不再适用。因此，针对无人

机遭受各种攻击的情形，研究其安全飞行控制策略

是十分必要的。

当下应对各种攻击的安全飞行控制方法主要分

为弹性控制方法和主动防御控制方法。前者主要基

于攻击模型来分析飞行控制系统性能与攻击参数之

间的量化关系，具体包括：随机系统方法 [147-148]、

李雅普诺夫泛函方法 [149]、切换系统理论 [150-151] 以

及上述方法的有机结合。后者基于系统冗余通信、

计算和控制资源，采用主动补偿机制应对网络攻击

造成的信息不可用和不完整，以保证飞行控制系统

性能。常见的主动防御控制方法包括：预测控制方

法 [152]、多通道网络化控制方法 [153]、基于冗余通道

的网络化控制方法 [154]。一般来说，为研究攻击对

无人机系统的影响，首先需要分析确定出攻击类型

再构建恰当的动态数学模型，然后基于所构建的数

学模型设计相应的弹性控制方法。由此可见，攻击

的分类和建模对无人机安全飞行控制问题的研究

以及攻击问题的解决至关重要。目前，对于单个无

人机来讲，主流的攻击类型可归为两类：拒绝服务

（DoS）攻击和欺骗攻击。下面分别针对这两类攻击
下的无人机安全控制进行相应的描述。

4.2.1 DoS攻击下的无人机安全控制
DoS攻击作用于无人机系统，会影响其正常的

工作，造成地面对无人机的指挥瘫痪、远程控制失

控，甚至坠毁。其主要的攻击方式分为 2种，即漏
洞型攻击和耗费型攻击 [155]。其中，漏洞型攻击是

指攻击方利用无人机系统通信协议或者程序出现的

漏洞，对无人机控制系统进行入侵和控制。而耗费

型攻击是通过长时间发送无效数据包来耗尽有限的

通信资源，进而影响无人机系统与指挥中心的正常

通信。针对网络出现漏洞的无人机系统，文 [156]

提供了不同级别的漏洞以及每个级别所需的预防措

施，分析了可以在无人机上执行的一些主要攻击方

法，如漏洞型 DoS 攻击等。对于遭受耗费型 DoS
攻击影响的无人机系统，文 [157]提出了一个能实
时为无人机系统提供 DoS 攻击弹性控制的软件框
架，该框架为无人机中央处理器、内存和通讯信道

3类关键系统资源提供了防御机制。
4.2.2 欺骗攻击下的无人机安全控制

相比于 DoS攻击，欺骗攻击的攻击过程更为隐
蔽和复杂。针对无人机系统，欺骗攻击主要是入侵

无人机系统中的信息传输网络，比如无人机与地面

站的通信，该攻击方式主要影响信息的完整性和真

实性，进而影响无人机的飞行控制性能。欺骗攻击

可进一步细分为 2类：虚假数据注入（FDI）攻击
和重放攻击。对于欺骗攻击，文 [158]分析了一种
基于惯性导航－系统组合导航的无人机隐蔽欺骗算

法，但为了避免无人机在遭受欺骗攻击过程中飞行

轨迹频繁变化造成的不良后果，所提出的算法要求

欺骗器规划的欺骗轨迹相对于无人机预先设定的参

考轨迹缓慢变化。文 [159]从防御者的角度，研究
了一类具有白噪声的信息物理系统中 FDI攻击下的
检测问题，并将设计的方法应用于无人机系统进行

仿真验证，证实了攻击检测器的有效性。

5 集群无人机安全编队控制（Safety forma-
tion control for swam UAVs）
受动物集群特性启发，可充分利用不同的无人

机个体各自拥有的优势进行协同作业，来完成复杂

的任务。通过对不同类型无人机的组合进行区分，

集群无人机系统主要可以分为 2 类：同构集群和
异构集群。近年来，关于无人机集群的报道屡见不

鲜，如 2020年，哈尔滨工业大学为庆祝建校一百周
年放飞了千架无人机进行灯光秀表演，造型炫技，

震撼全场。在这之前，英特尔公司于 2018 年在美
国加利福尼亚州福尔瑟姆放飞 2018 架无人机，庆
祝其公司 50周年诞辰，并绘制了“intel 50”字样。
该项目也创造了吉尼斯纪录。然而无人机集群控制

系统也时常发生意外事件，比如 2021年国庆期间，
河南郑州市高新区万达广场，多架无人机在飞行过

程中突然失去控制，直接从高空坠落。另外，2022
年福建省福州市在元宵节期间举办无人机花式表

演，然而无人机刚升空十几秒就出现故障进而导致

“炸机”，最终坠入闽江。因此，为了保证集群无人

机系统工作时的安全性，有必要进一步深入研究编

队协同下的集群无人机安全飞行控制技术。
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5.1 防碰撞前提下的集群无人机安全控制

编队协同控制作为集群无人机系统飞行控制中

的重要研究问题之一，其主要思想是保证无人机在

执行大型复杂任务时进行时间、空间和任务之间的

有机协调，分散搭载设备，这样可以在面临复杂任

务时使得不同无人机分别执行相对较为简单的任

务，从而大大提高任务效率。编队控制的主要方法

包括基于一致性的编队控制方法、领航－跟随编队

法、人工势场法、虚拟结构法、基于行为的方法以

及预测控制法等。其中，基于一致性的编队控制算

法由于仅需对邻近的无人机进行感知，无需集中协

同就可以完成分布式的编队控制，因而相对于其他

算法而言其研究更为广泛 [160-162]。另外，即使其中

几个无人机出现了一些意外，也不会影响到整个集

群系统的稳定性。

防碰撞是无人机集群系统安全飞行控制需要重

点考虑的方面之一，主要在编队飞行过程中保证各

个无人机之间避免相互碰撞，进而提高无人机编队

系统的安全控制性能。在无人机集群编队防碰撞过

程中，各个无人机需要获得其相邻无人机的位置信

息且可能需要将自己的位置信息发送给其邻居无人

机。为了避免无人机运动过程中发生碰撞，从 20
世纪 90 年代开始，就有专家开始研究相对简单的
碰撞预测系统。到目前为止，集群无人机系统的防

碰撞控制方法主要可以分为 3大类，如图 10所示。
其中，常用的是模型法和无模型法。下面将针对集

群无人机防碰撞情况下的安全控制方法展开介绍。

图 10 集群无人机避撞法分类

Fig.10 Classification of swam UAVs collision
avoidance methods

5.1.1 模型法

模型法是指基于精确模型的防碰撞处理法，如

几何法、人工势场法、选择速度障碍法以及数学规

划法等。其中几何法是一种较为常用的防碰撞方

法，如文 [163]基于几何法解决了 2个恒速无人机
在飞行过程中的碰撞问题。人工势场法主要思想是

将配置空间抽象化，将每个无人机的邻居无人机或

者障碍物等的分布情况一一反映在虚拟势场值中，

从而可以根据势场值的大小决定各个无人机的运

动方向以及速度。文 [164]基于 3维空间人工势场
方法建立了多无人机协同编队动力学模型，研究了

包含障碍物的避碰人工势场方法，保证了多无人机

协同编队系统的安全控制。文 [165]针对无人机集
群系统，提出了一种基于人工势场法的协同编队安

全控制方法，并设计了无人机集群防碰撞体系。然

而在实际飞行过程中，无人机不可避免地遇到复杂

地形以及多威胁的环境。在此情况下，人工势场法

容易陷入局部极小 [166]，使得其无法适应当前复杂

环境而产生局部停滞，甚至使各无人机之间的信息

交互受到阻碍。因此，出现了大量对人工势场法的

改进算法，如文 [167]基于一致性理论中的有向图
概念，设计了一种改进的无人机与无人机之间的人

工势场函数，可以有效地处理无人机编队防碰撞问

题。文 [168]提出了一种选择速度避障新方法，解
决了多无人机之间的防碰撞问题。数学规划法主要

思想是采用优化控制方法，试图以最低成本找到一

条最优的无障碍路径。文 [169]将防撞约束和最短
时间限制指标相结合，利用基于混合整数的线性规

划方法解决了障碍约束问题。

5.1.2 无模型法

无模型法是指集群无人机系统在决策过程中基

于大量数据或专家知识通过学习、训练来生成所需

的协同控制器，如神经网络避碰法、模糊控制避碰

法、采样避碰法、群体智能避碰法、强化学习避碰

法等。其中神经网络避碰法 [170] 主要思想是将神经

网络的强非线性映射能力与先进控制方法相结合。

模糊控制避碰法同神经网络法类似，主要适用于含

有不确定性以及需要推理的场景。其优势是一旦控

制器设计完成，就能高效快速地生成避碰动作。例

如：为解决单超声传感器检测障碍物时所产生的幻

影现象，文 [171]提出了一种采用分组循环发射的
多超声传感器设计方法，并利用模糊控制算法对四

旋翼飞行器实现避障，使其能在未知环境中安全飞

行。采样法是比较经典的一种运动规划方法，常见

的采样避碰法有随机路标图法和快速搜索树法。其

主要思想不是直接探测障碍物的存在，而是将碰撞

看作一个“黑盒”来处理。如文 [172]针对 2个无
人机对大载荷进行协同运输的问题，采用基于采样
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的运动规划算法和模型预测控制方法实现无人机

协调控制，旨在实现无人机在有障碍物环境下的平

稳安全飞行。群体智能避碰法 [173] 包括蚁群优化算

法、粒子群优化算法、进化算法以及模拟退火算法

等，主要利用群体行为针对给定的优化目标进行启

发式搜索。然而该类方法存在一些局限性，如计算

量大且容易陷入局部最优等。强化学习避碰法的主

要思想是通过不断试错进行寻优避碰。如文 [174]
提出了一个集成自主障碍物检测模块和强化学习模

块的通用避碰框架，以实现对障碍物的有效回避。

在障碍物检测模块中，设计了一种基于深度卷积神

经网络的单目视觉显著性检测算法，能够准确地估

计出障碍物在视场中的位置以实现安全避碰。

多无人机编队防碰撞 [175] 还可以从以下 2个角
度进行分类：1)从控制体系角度分析，可分为集中
式控制和分布式控制方法；2)从无人机对环境的感
知程度角度出发，可分为协同式控制和非协同式控

制方法。

5.2 故障条件下集群无人机的安全控制

集群无人机系统是由多个无人机子系统组成的

复杂互联系统。因此，要想实现协同控制，集群无

人机系统中的各个子系统的可靠性和安全性都需要

满足较高的要求。当集群无人机系统中的一个或多

个无人机子系统出现故障时，有可能影响到邻近无

人机和整个集群无人机系统的安全性和稳定性，这

也会导致集群无人机系统的通信受到影响，甚至将

影响整个集群无人机系统的飞行安全。因此，如何

确保集群无人机系统在发生故障时有一定的容错能

力是无人机飞行控制领域中一个非常重要的问题。

集群无人机系统的故障主要可分为 2类：一类是单
无人机系统自身出现故障导致整个集群无人机系统

出现问题，另一类是多无人机互联耦合过程中产生

的故障，如网络通信故障等。下面分别针对集群无

人机这 2类故障进行详细的描述。
5.2.1 单个无人机发生故障时集群无人机的安全控

制

集群无人机系统中单个无人机的自身故障类型

和上一节介绍的故障类型相同。当单个无人机存在

故障时，并不是集群无人机系统所有的无人机内部

均发生故障，而是其中一个或者几个发生故障，使

得无人机控制性能下降，进而导致集群无人机系统

难以有效协同控制，甚至发生碰撞。到目前为止，

针对集群无人机系统的容错控制研究已经有一些初

步的成果。文 [176]研究了无人机子系统存在永久
故障和间歇性故障时的编队控制问题，并提出了一

种容错控制方案以保证在单无人机系统发生故障后

仍能保持编队的控制性能。文 [177]针对一类集群
无人机系统，研究了执行器故障条件下的协同容错

控制问题。文 [178]针对执行器故障影响下的多无
人机姿态一致性控制难题，将神经网络、干扰观测

器和高阶滑模微分器等进行集成，提出了一种复合

分散分数阶反步自适应神经网络容错控制方法，解

决了执行器故障条件下受风力影响的姿态同步跟踪

控制问题。

5.2.2 网络通信故障条件下的集群无人机安全控制

网络通信故障主要指的是集群无人机系统中各

个无人机在进行信息交互过程中发生的故障。多架

无人机之间的通信故障是一种重要的故障源，由于

信号发射机和接收机设备的故障等原因引起的通

信故障造成单个无人机不能接收到邻居节点无人机

的有用信息，进而对编队协同控制性能产生巨大影

响。针对此类故障，文 [179]开发了基于行为的协
调控制算法，该算法适用于因接收器或传输器故障

而导致部分通信失效的无人机，以及接收器和传输

器都发生故障导致通信完全失效的无人机。同时，

该算法能够根据故障的类型修订故障无人机和非故

障无人机的行为。文 [180]提出了一种新的领航－
跟随编队容错通信拓扑管理方法，该方法在保持编

队队形的同时，即使在编队飞行过程中出现通信故

障，也能使编队通信成本最小化。

5.3 网络攻击下集群无人机的安全控制

集群无人机系统要想实现期望的编队控制性

能，就需要通过网络在各个无人机之间进行信息交

互，在信息传输的过程中无人机极易受到攻击的影

响，导致集群无人机系统存在安全问题。
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图 11 对集群无人机系统的 DoS攻击
Fig.11 DoS attacks on swarm UAVs
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5.3.1 DoS攻击下集群无人机的安全控制
DoS攻击是恶意攻击者通过干扰集群无人机系

统的通信网络或占用网络资源来影响各个无人机的

信息实时获取与交互（如信息延迟或丢包），主要

影响信息的可用性。对于集群无人机系统，有 2种
DoS 攻击发起方式，如图 11 所示。一种是攻击者
对其中一个无人机发起 DoS 攻击，导致该无人机
与其他无人机之间的信息不能互相传输，失去通信

能力。另一种是攻击者直接在无人机信息交互网络

通道发起攻击，同样会导致无人机系统失去通信能

力。

集群无人机系统通信网络具有高机动性和分布

式特点，是一种易受攻击的网络。到目前为止，关

于 DoS攻击的研究成果颇多。如文 [181]研究了遭
受 DoS攻击的线性多智能体系统基于事件触发的安
全协同控制问题，并将该方法运用于多无人机系统

进行验证。文 [182]考虑每个通道的攻击相互独立
的情况，设计了基于状态反馈方法和基于观测器方

法的两种分布式协同控制器，使得多个子系统在遭

受 DoS攻击的情况下仍能达成一致性控制性能。现
有的大多数关于 DoS攻击的方法侧重于预防，而不
是分析安全漏洞。为了进行有效的分析，文 [183]
提出了一种基于生成树的多无人机网络安全分析

攻防模型，设计了一个攻击防御树，并利用这种攻

击防御树，建立了一种基于风险评估的博弈方案。

高机动多集群无人机在动态环境中工作时，通信信

道存在许多安全问题，如：劫持攻击、GPS欺骗攻
击、DDoS/DoS和干扰攻击等。为此，文 [184]研究
了多集群无人机的安全控制问题。

5.3.2 欺骗攻击下集群无人机的安全控制

欺骗攻击，主要通过入侵集群无人机系统中的

通信网络，对通信通道中的传输信息进行篡改，进

而使得所传输的信息具有非完备和非真实等特性。

与 DoS攻击导致数据丢包与延迟相比，欺骗攻击是
对真实数据的篡改，集群无人机系统根据错误的信

息实现对单个无人机的监测、制定错误的决策或发

布相应的错误控制信息，从而对无人机集群系统的

破坏性会更强。下面分别针对 FDI攻击和重放攻击
进行分析。

1) FDI攻击下的集群无人机安全控制
针对 FDI攻击，第一种方法是构建基于各个无

人机及其邻居之间差异的监测、检测和识别算法，

然后对集群无人机受到的攻击进行分离 [185-186]。尽

管通过这种方法可以抵消各种攻击，包括传感器

和执行器攻击以及对通信链路的攻击，但通常需要

对图的连通性等进行额外的假设。此外，拒绝邻居

的信息可能会损害网络连通性。第二种方法是设计

有弹性的分布式控制协议 [187-189]，以减轻攻击的影

响。到目前为止，关于 FDI攻击下的集群无人机系
统协同控制也有一些成果。如文 [190] 研究了 FDI
检测策略及其在量化无人机系统编队控制中的应用

问题，并针对量化过程对编码矩阵的设计的不同要

求，给出了有效编码矩阵设计的充分条件。

2)重放攻击下的集群无人机安全控制
重放攻击可以看成一种特殊的 FDI 攻击 [191]，

其攻击过程主要分为两步：一是记录正常集群无人

机系统通信信道中传输的数据，二是在发起攻击时

重放这些记录的数据来代替通信信道中正在传输的

数据。由于重放攻击的数据源自于集群无人机系统

正常运行的数据，因此其天生具有隐蔽性。同时，

重放攻击不需要详细的系统模型知识，是一种基于

数据的攻击策略，对集群无人机系统安全飞行控制

有较大影响。文 [192]提出了一种基于椭圆曲线密
码体制的轻量级身份认证方法，并将该方法应用于

无人机网络，对其抗攻击性能进行了相应评估。

6 挑战与展望（Challenges and prospects）
从控制学科的视角出发，结合无人机的发展趋

势，初步探讨了无人机安全飞行控制系统的概念以

及国内外研究现状。基于归纳的国内外现有研究成

果，对无人机安全控制的未来发展需解决的关键技

术及难题进行如下展望。

1)复杂环境与特殊情况下的无人机安全边界智
能判定：对于特种构形的无人机，其机理模型必然

存在气动参数不准确的情况，尤其在复杂环境（如

多源干扰、突发障碍等）与特殊情况（如大机动飞

行、机构故障、网络攻击等）下，外源输入将极大

地改变无人机系统特性，可能导致现有的飞行边

界判定方法难以实用。因此，有必要研究复杂环境

与特殊情况的表征与建模，明晰其对无人机机理模

型的作用机制，实现复杂环境与特殊情况的自主感

知，并突破安全边界的智能、高可靠判定技术，这

是提高无人机安全飞行控制能力的必然途径。

2)多约束耦合下的无人机边界保护控制：对于
无人机的安全约束，必然涵盖无人机的不同方面，

例如状态约束、输入约束、输出约束等。然而，无

人机作为典型的快动态运动体，具有明确的层级

系统特征，控制输入需要驱动受控状态才能逐级实

现对非受控状态的控制。当多个状态同时接近约束

时，约束间的耦合作用将会凸显，甚至出现矛盾对
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立的情况。因此，研究如何有机协调多约束间的耦

合关系，进而实现无人机在多约束条件下的安全飞

行控制，有着极大的研究价值。

3)非线性受扰无人机基于正不变集方法的安全
飞行控制：基于不变集的特性，在受限区域对最大

不变子集的估计严重依赖于对李雅普诺夫函数的选

取，但目前仍未有对应李雅普诺夫函数的明确解析

形式。另外，最大不变子集的计算十分复杂，且受

到系统不确定和外部干扰的影响，对系统的计算能

力有着较高的要求。因此，面向无人机系统的复杂

性与高度耦合性，基于正不变集方法的无人机安全

控制技术仍需进一步探索。

4)智能任务重规划与安全控制综合：当无人机
遭遇大变化干扰、极端环境变化、大系统故障、恶

意攻击时，无人机的控制能力将出现急剧衰退，原

定的任务方案将可能不能完全执行或执行存在严重

的偏差，甚至导致无人机系统崩溃。因此，研究集

“感知－规划－控制”于一体的智能任务重规划与

安全控制综合框架，可赋予无人机更高层次的自主

能力和安全性。

5)故障条件下的无人机集群系统安全控制：集
群无人机系统是由多个独立的无人机无线互联组

成，当其中的一个或多个无人机出现故障时，会通

过连接而影响到邻近无人机和整个集群无人机系统

的安全性，如导致无人机间的碰撞。考虑故障情况

下，无人机集群系统具有耦合性、传递性和涌发性

等特征，将单个无人机出现执行器故障、传感器故

障以及结构性故障等的容错控制研究结果推广应用

到集群无人机的协同控制还存在技术挑战。因此，

设计高质量的容错控制器来保证集群无人机系统在

发生故障时的性能，是一个非常值得研究的课题。

6)复杂动态条件下集群无人机系统的防碰撞安
全控制：当集群无人机系统在协同飞行模式下遭遇

动态障碍物时，其安全避障问题尤显重要，仍需进

一步深入研究。在目前的集群无人机编队控制研究

中，大多数的安全飞行控制方式都是以 2维编队为
基础进行的，还需进一步研究 3维编队的防碰撞控
制。在复杂的环境和突发事件中，充分发挥编队控

制的优势，实现编队的自组、保持和重构，也是安

全飞行控制的重点研究方向之一。同时，还需建立

与现有移动自组网技术相结合的通讯标准，从而实

现无人机与其他平台之间的互联。另一方面，集群

无人机编队的避障安全飞行控制试验还比较少，需

要在物理和虚拟软件上进行技术综合，以满足安全

飞行控制的发展需求。

7)各种外部攻击下的无人机安全控制：目前无
人机正朝着大规模集群无人机系统的方向发展，因

而实现不同外部攻击下无人机安全控制的相关技

术亟需发展。当集群无人机系统通信网络和传感器

网络等都受到攻击时，多无人机协同控制的一致性

和闭环稳定性分析具有挑战性。为了保证高阶非线

性集群无人机系统的可靠性和安全性，针对未知界

信号的数据注入攻击，研究一致性控制策略也是有

必要的。同时，实际集群无人机控制系统通常具有

非线性和不确定性，线性集群无人机系统的安全控

制方法无法直接应用于非线性集群无人机系统。因

此，如何设计有效的控制器使得不确定非线性集群

无人机系统在 DoS攻击下实现一致性控制，也是目
前亟需解决的难题之一。
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